
Área 4. Seguridad

4.1 Protección de dispositivos. Proteger los dispositivos y los contenidos digitales 
propios, comprender los riesgos y amenazas en red y conocer medidas de protección y 
seguridad.

A ‐Básico B‐Intermedio C‐Avanzado

Realiza acciones básicas (contraseñas, 
instalación de programas de antivirus, cuidado, 
carga de baterías, etc.) de protección de los 
distintos dispositivos digitales que utiliza.
Establece medidas de protección de los 
contenidos propios, guardados tanto en su 
dispositivo como en línea.

Busca información y actualiza sus 
conocimientos sobre los peligros digitales de 
sus dispositivos.
Gestiona adecuadamente las medidas de 
protección de la tecnología utilizada en su 
práctica docente y en el proceso de 
aprendizaje de su alumnado.

Comprueba, revisa y actualiza sus dispositivos 
digitales para identificar fallos o vulnerabilidades 
de funcionamiento y buscar las soluciones 
adecuadas.
Tiene estrategias de actuación sobre seguridad y 
protección de dispositivos con la comunidad 
educativa.

Competencia 4.1 Protección de dispositivos: proteger los dispositivos y los contenidos digitales propios, 
comprender los riesgos y amenazas en red y conocer medidas de protección y seguridad

 A1 A2 B1 B2 C1 C2

1

Conozco los posibles 
riesgos que pueden 
correr mis 
dispositivos digitales 
y los tengo en cuenta 
en mi práctica 
docente.

Estoy actualizado en 
lo que a nuevos 
riesgos que pueden 
correr mis 
dispositivos digitales 
se refiere y utilizo esa 
información, a nivel 
básico, para 
establecer medidas 
de protección en los 
mismos y aplicarla en 
mi práctica docente.

Entiendo y busco 
información adicional 
en la red sobre los 
riesgos que corren 
mis equipos al usar 
herramientas en la 
nube y/o acceder a 
determinados sitios 
web; trato de 
prevenirlos haciendo 
uso de diferentes 
estrategias que 
también aplico en mi 
práctica docente.

Consulto a expertos o 
usuarios avanzados 
sobre los nuevos 
riesgos que pueden 
correr mis 
dispositivos digitales, 
los de mi alumnado y 
los de mi comunidad 
educativa y soy 
autónomo aplicando 
nuevas medidas de 
seguridad en los 
mismos.

Manejo información 
actual sobre las 
mejores estrategias 
para evitar riesgos en 
mis dispositivos 
digitales, en los de mi 
alumnado y en los de 
mi comunidad 
educativa y elaboro 
informaciones que 
pueden ser de utilidad 
a otros usuarios.

Manejo y elaboro 
información útil sobre 
medidas de seguridad 
para dispositivos 
digitales y la 
transmito a mi 
alumnado y 
compañeros docentes 
en forma de talleres 
y/o seminarios. 
Además, difundo esta 
información en 
comunidades 
profesionales de 
docentes en red.

2

Entiendo los riesgos 
que corren mis 
dispositivos digitales 
al usar herramientas 
y aplicaciones en la 
nube o al acceder a 
determinados sitios 
web y los tengo en 
cuenta en mi práctica 
docente.

Entiendo los riesgos 
asociados al uso de 
herramientas en la 
nube y/o acceso a 
determinados sitios 
web que corren mis 
equipos y trato de 
prevenirlos haciendo 
uso de diferentes 
estrategias que 
también aplico en mi 
práctica docente.

Utilizo contraseñas o 
patrones de 
desbloqueo en mis 
dispositivos digitales 
y los de mi alumnado; 
sigo 
recomendaciones de 
expertos y cambio 
dichas contraseñas o 
patrones 
periódicamente, en 
herramientas en la 
nube y/o acceso a 
determinados sitios 
web.

Prevengo riesgos 
asociados al uso de 
herramientas en la 
nube y/o acceso a 
determinados sitios 
web que corren los 
dispositivos de mi 
alumnado y los míos 
propios.

Conozco en 
profundidad los riegos 
asociados al acceso y 
uso de herramientas 
en línea de 
determinados sitios 
web y los evito en los 
dispositivos digitales 
que utilizo. Además, 
publico en internet 
consejos sobre 
seguridad y 
protección y los 
comparto con mis 
alumnos y/o 
compañeros 
docentes.

Diseño y llevo a cabo, 
en mi centro y en 
otros centros, 
proyectos educativos 
relacionados con los 
riesgos digitales, la 
protección de 
dispositivos digitales 
y la nube, y los 
evalúo.
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 A1 A2 B1 B2 C1 C2

3

Tengo instalado 
software de 
protección (como 
antivirus, detectores 
de malware, 
antispam, correo no 
deseado, etc.) en mis 
dispositivos digitales 
que uso en mi 
práctica docente.

Reviso y actualizo 
frecuentemente el 
software específico 
de protección en mis 
dispositivos digitales 
que uso en mi 
práctica docente.

Conozco y busco 
frecuentemente 
información en la red 
sobre nuevos riesgos 
que pueden correr 
mis dispositivos 
digitales y llevo a 
cabo nuevas medidas 
de seguridad que 
aplico en mi práctica 
docente.

Utilizo e instalo 
software específico 
(como antivirus, 
detectores de 
malware, etc.) y lo 
actualizo 
periódicamente para 
evitar nuevas 
amenazas existentes 
y lo aplico en mi 
práctica docente.

Utilizo y administro de 
forma avanzada 
diferente software de 
protección (antivirus, 
detectores de 
malware, etc.) tanto 
en mis dispositivos 
digitales como en los 
de mi comunidad 
educativa y/o de mi 
alumnado y 
compañeros 
docentes.

Mejoro la seguridad 
de mis dispositivos 
digitales, los de mi 
alumnado, los de mi 
comunidad educativa 
y los de mis 
compañeros 
docentes, dando 
pautas y consejos a 
sus usuarios para 
prevenir posibles 
riesgos.

4.2 Protección de datos personales e identidad digital. Entender los términos 
habituales de uso de los programas y servicios digitales, proteger activamente los datos 
personales, respetar la privacidad de los demás y protegerse a sí mismo/a de amenazas, 
fraudes y ciberacoso.

A ‐Básico B‐Intermedio C‐Avanzado

Es consciente de que en entornos en línea 
puede compartir solo ciertos tipos de 
información sobre sí mismo/a y sobre otros.

Sabe cómo proteger su propia privacidad en 
línea y la de los demás.
Entiende de forma general las cuestiones 
relacionadas con la privacidad y tiene un 
conocimiento básico sobre cómo se recogen y 
utilizan sus datos.
Elabora actividades didácticas sobre protección 
digital de datos personales.

A menudo cambia la configuración de privacidad 
predeterminada de los servicios en línea para 
mejorar la protección de su privacidad.
Tiene un conocimiento amplio acerca de los 
problemas de privacidad y sabe cómo se 
recogen y utilizan sus datos.
Desarrolla proyectos educativos destinados a 
formar al alumnado en hábitos digitales de 
protección y de respeto a la privacidad de los 
demás.

Competencia 4.2 Protección de datos personales e identidad digital: entender los términos habituales de 
uso de los programas y servicios digitales, proteger activamente los datos personales, respetar la privacidad 

de los demás y protegerse a sí mismo/a de amenazas, fraudes y ciberacoso

 A1 A2 B1 B2 C1 C2

1

Soy consciente de 
que el uso de internet 
conlleva peligros y 
amenazas hacia mi 
privacidad y lo aplico 
en mi práctica 
docente.

Soy consciente de 
que todos mis datos 
personales, así como 
los contenidos 
educativos que 
publico en la nube, 
son almacenados por 
la empresa o 
institución que oferta 
el servicio.

Aplico y renuevo 
estrategias de 
protección de datos 
personales en los 
servicios en línea en 
los que estoy 
registrado y en mis 
dispositivos (por 
ejemplo, no repito las 
mismas contraseñas 
de acceso) y las 
aplico a mi práctica 
docente.

Fomento entre mi 
alumnado estrategias 
y hábitos de 
protección de datos 
personales en sus 
dispositivos y en los 
servicios en línea que 
usan en el ámbito 
educativo.

Elaboro 
informaciones de 
utilidad para el 
alumnado y otros 
docentes de mi 
comunidad educativa 
sobre seguridad en la 
red y protección 
digital de datos 
personales.

Diseño y aplico 
proyectos educativos 
sobre seguridad en la 
red en mi comunidad 
educativa, así como 
en otras comunidades 
educativas.
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