Competencia 4.1 Proteccion de dispositivos: proteger los dispositivos y los contenidos digitales propios,
comprender los riesgos y amenazas en red y conocer medidas de proteccion y sequridad

A1

Conozco los posibles
riesgos que pueden
correr mis
dispositivos digitales
y los tengo en cuenta
en mi practica
docente.

Entiendo los riesgos
que corren mis
dispositivos digitales
al usar herramientas
y aplicaciones en la
nube o al acceder a
determinados sitios
web y los tengo en
cuenta en mi practica
docente.

A2

Estoy actualizado en
lo que a nuevos
riesgos que pueden
correr mis
dispositivos digitales
se refiere y utilizo esa
informacion, a nivel
basico, para
establecer medidas
de proteccion en los
mismos y aplicarla en
mi practica docente.

Entiendo los riesgos
asociados al uso de
herramientas en la
nube y/o acceso a
determinados sitios
web que corren mis
equipos y trato de
prevenirlos haciendo
uso de diferentes
estrategias que
también aplico en mi
practica docente.

B1

Entiendo y busco
informacion adicional
en la red sobre los
riesgos que corren
mis equipos al usar
herramientas en la
nube y/o acceder a
determinados sitios
web; trato de
prevenirlos haciendo
uso de diferentes
estrategias que
también aplico en mi
practica docente.

Utilizo contrasefias o
patrones de
desbloqueo en mis
dispositivos digitales
y los de mi alumnado;
sigo
recomendaciones de
expertos y cambio
dichas contrasefas o
patrones
periddicamente, en
herramientas en la
nube y/o acceso a
determinados sitios
web.

B2

Consulto a expertos o

usuarios avanzados
sobre los nuevos
riesgos que pueden
correr mis
dispositivos digitales,
los de mi alumnado y
los de mi comunidad
educativa y soy
auténomo aplicando
nuevas medidas de
seguridad en los
mismos.

Prevengo riesgos
asociados al uso de
herramientas en la
nube y/o acceso a
determinados sitios
web que corren los
dispositivos de mi
alumnado y los mios
propios.

C1

Manejo informacion
actual sobre las
mejores estrategias
para evitar riesgos en
mis dispositivos
digitales, en los de mi
alumnado y en los de
mi comunidad
educativa y elaboro
informaciones que
pueden ser de utilidad
a otros usuarios.

Conozco en
profundidad los riegos
asociados al acceso y
uso de herramientas
en linea de
determinados sitios
web y los evito en los
dispositivos digitales
que utilizo. Ademas,
publico en internet
consejos sobre
seguridad y
proteccion y los
comparto con mis
alumnos y/o
comparieros
docentes.

C2

Manejo y elaboro
informacion util sobre
medidas de seguridad
para dispositivos
digitales y la
transmito a mi
alumnado y
compafieros docentes
en forma de talleres
ylo seminarios.
Ademas, difundo esta
informacion en
comunidades
profesionales de
docentes en red.

Disefio y llevo a cabo,
en micentroy en
otros centros,
proyectos educativos
relacionados con los
riesgos digitales, la
proteccion de
dispositivos digitales
y la nube, y los
evaluo.



A1

Tengo instalado
software de
proteccién (como
antivirus, detectores
de malware,
antispam, correo no
deseado, etc.) en mis
dispositivos digitales
que uso en mi
practica docente.

A2

Reviso y actualizo
frecuentemente el
software especifico
de proteccién en mis
dispositivos digitales
que uso en mi
practica docente.

B1

Conozco y busco
frecuentemente
informacion en la red
sobre nuevos riesgos
que pueden correr
mis dispositivos
digitales y llevo a
cabo nuevas medidas
de seguridad que
aplico en mi practica
docente.

B2

Utilizo e instalo
software especifico
(como antivirus,
detectores de
malware, etc.) y lo
actualizo
peridédicamente para
evitar nuevas
amenazas existentes
y lo aplico en mi
practica docente.

C1

Utilizo y administro de
forma avanzada
diferente software de
proteccion (antivirus,
detectores de
malware, etc.) tanto
en mis dispositivos
digitales como en los
de mi comunidad
educativa y/o de mi
alumnado y
comparieros
docentes.

C2

Mejoro la seguridad
de mis dispositivos
digitales, los de mi
alumnado, los de mi
comunidad educativa
y los de mis
comparfieros
docentes, dando
pautas y consejos a
sus usuarios para
prevenir posibles
riesgos.





